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1 [bookmark: _Toc9254175]文档信息
1.1 [bookmark: _Toc9254176][bookmark: _GoBack]版本信息
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1.2 [bookmark: _Toc9254177]修改记录
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2 [bookmark: _Toc9254178]文档说明
2.1 [bookmark: _Toc9254179]文档编写背景
一个软件系统从上线到稳定，都需要开发前期对系统设计的安全性能进行综合考虑，需要开发过程中大量的人工测试，需要使用过程中的性能优化和BUG修复。
万镇通V10系统采用JL SCM V10同一套软件框架进行功能扩展与延伸，因JL SCM V10已在创维、联想、暴风等多家公司上线使用，对系统可能存在SQL注入、高漏洞等风险已经过数次版本迭代升级，如今JL SCM V10软件基础框架相对稳定。
因此万镇通系统安全方案主要从以下几点谈及：
（1） 万镇通V10额外扩展功能主要涉及到与外部系统对接部分，需要在功能设计与开发过程中同时考虑到万镇通系统和外部系统的系统安全问题
（2） 万镇通服务器在公有云，需与五星私有云进行数据交互，需要考虑万镇通服务器以及五星内网服务器的服务器安全问题
（3） 万镇通支付涉及到银联支付，支付宝支付，微信支付，预收款支付体系，支付部分设计到资金安全问题，需要充分考虑安全问题
3 [bookmark: _Toc9254180]系统对接安全
3.1 [bookmark: _Toc9254181]与V5 ERP对接
万镇通系统与V5 ERP对接是与其中间键V5 ECS应用进行对接，V5 ECS部署在五星内网ECS应用服务器，目前已在正常运行，现因万镇通系统的需求，需要添加扩展应用功能，新功能对于ECS应用服务器会增加负载，对于V5 ERP的数据库服务器而言会占用资源。
由于万镇通所有业务当前都在V5 ERP，现万镇通主要业务独立到V10系统，就不再在V5 ERP进行开单与查询等操作， 同时万镇通自采业务设计方案无需与V5 ERP进行对接，万镇通单据电子发票也无需由V5 ECS进行调度任务执行，以上变化也相对减少V5数据库服务器资源占用与降低V5 ECS应用服务器的负载。
以下对主要对接业务进行评估分析：
（1） 定时同步商品信息，品牌信息，商品分类信息，这些都是基础数据，只有第一次初始化会占用资源，之后采取增量同步，基础信息并不会频繁修改，因此占用应用服务器与数据库服务器资源相对较小
（2） 定时同步库存、价格、券，这些数据会随着五星门店的进销存业务变化而变化，数据量不会小，即使采取增量同步，数据变化也可能会比较大，因此需要在接口开发完成后做性能压力测试，万镇通项目组已经提供压测计划，并在V5 ECS接口测试发布后进行压测，同时也会控制同步商品库存、价格、券的范围，缩减到范文为万镇通需要的商品才进行同步。
（3） 实时锁定库存与解锁库存，万镇通业务在V5 ERP一样需要更新库存数量，而万镇通V10系统业务只是换一种形式通过ECS来更新库存数量，更新库存次数并未增加，对于锁定库存可能带来的数据库死锁问题，V10系统也提供开关可以不实时锁定V5库存。不锁定库存可能会导致开单收款成功却无法发货以致客诉问题，在实时锁库不会影响V5业务前提下优先使用实时锁库。另外对于万镇通V10或APP的客户可能会存在恶意锁库导致商品无法销售的问题，万镇通系统也会做相应控制。
（4） 销售数据回传与查询，万镇通销售五星商品后销售数据会异步回传V5，生成V5的销售单，并查询是否实际发货，都是已经成功的有效单据，单据量会随着万镇通增开门店而增加，V5处理数据量也相应增加，此时单据量过大时可根据实际情况来增加服务器性能。
3.2 [bookmark: _Toc9254182]对售后对接
万镇通销售五星商品，同V5 ERP调用方式，只有内外网调用的区别
万镇通销售自采商品，与售后对接，会增加售后处理单据量，会有什么风险与安全隐患，需与售后相关人员一起协商讨论。
3.3 [bookmark: _Toc9254183]与航信平台对接
同V5 ECS调用，只有内外网调用的区别，万镇通系统增加乡镇店自行开票，会有一部分单据无需电子发票。
3.4 [bookmark: _Toc9254184]与短信平台对接
同V5 ECS调用，只有内外网调用的区别
3.5 [bookmark: _Toc9254185]与拜特资金对接
万镇通系统单独建立数据库账号，提供地址/账号/密码，V5 ECS定时查询并处理
3.6 [bookmark: _Toc9254186]与用友NC对接
万镇通系统单独建立数据库账号，提供地址/账号/密码，触发五星NC接口查询并处理
4 [bookmark: _Toc9254187]服务器安全
4.1 [bookmark: _Toc9254188]服务器
[image: ]
说明：
（1） 无论应用服务器与数据库服务器是否在一台服务器，应用服务器访问数据库服务器都是以IP地址+账号密码形式进行访问
（2） 测试服务器1台，部署数据库Oracle（主要分V10 SCM用户和APP用户），数据库MongoDB， 文件服务器，分页服务器，应用服务器-V10，应用服务器-APP 
（3） 正式服务器2台，其中数据库服务器部署：数据库Oracle（主要分V10 SCM用户和APP用户）；应用服务器部署：数据库MongoDB，文件服务器，分页服务器，应用服务器-V10，应用服务器-APP
（4） V10 ECS主要负责提供接口对外和对外部接口的访问，而调度任务负责异步任务的执行，如发票生成，销售数据回传V5，日处理等
（5） 业务层和数据层所有操作都会有日志记录，系统所有操作都会有权限控制
（6） 应用系统V10和APP是用Ngnix进行负载均衡部署，开启的都是Ngnix的几个应用访问端口
4.2 [bookmark: _Toc9254189]附加说明
基础架构提出的安全要求如下：
[image: C:\Users\yuanlei\AppData\Local\Temp\WeChat Files\aa50dd74f1465fe39abed1c5ef7da23.png]
针对以上要求，现逐条回复：
1. 外部接口使用https协议加密不影响万镇通系统的使用，其中金力产品V5 ECS对外接口已经是https协议加密地址，售后接口当前还不是https加密，另万镇通也支持提供的对外接口是https协议加密。
2. JL SCM V10供应链系统先后在创维和联想都有经过安全渗透测试，对于SQL注入等高危漏洞都进行过全面测试，目前金力公司在测试中发现的问题都已经解决并升级，当然也可能存在未测试到的模块，希望和五星测试团队共同寻找潜在问题，由双方一起来解决。
3. 数据库密码都是经过MD5加密过的，对于V5 ECS直接调用万镇通数据库的拜特表和NC直接调用万镇通数据库的NC表，都是单独建立数据库账号，该账号只有相关表权限。
4. JL SCM V10供应链系统账号密码，复杂度支持数字、字母和字符的组合，密码位数限制为最低6位，当前并未做密码强度的强行控制，考虑到登录的便捷性，如果万镇通业务要求，万镇通系统可增加此控制。
5. 没有问题。
6. 目前应用系统登录后，所有的操作都会有日志记录可查，账号登录成功也有单独登录日志表记录。
7. 万镇通应用系统登录有验证码功能，通过系统开关控制，登录时也有IP地址控制，登录后会生成登录对应的SessionID，直接调用接口并不能成功。


5 [bookmark: _Toc9254190]支付安全
5.1 [bookmark: _Toc9254191]预收款支付
5.1.1 [bookmark: _Toc9254192]预收款方案图
[image: ]
5.1.2 [bookmark: _Toc9254193]预收款逻辑说明
（1）每个乡镇店卖场在系统都对应一个客户单位进行管理，充值与提现会有对应的单据流程，制单可由乡镇店客户发起，由实际收款人中心店财务进行审核操作，当审核通过，对应生存一笔有效预收款单，并增加与减少客户预收款余额。
（2）正销售乡镇店自行开发票的单据，乡镇店赚取的差价部门直接生成一笔有效的预收款单，并增加与减少客户预收款余额。
（3）正销售五星开发票的单据，此部分需要走结算流程，目前系统设计由JL V5进行结算，万镇通调度任务实时查询结算单，将结算单写入万镇通对应表的同时，也会生成一笔预收款单，并增加与减少客户预收款余额。
（4）负销售退款默认全款退入预收款，会生成一笔预收款单，并增加与减少客户预收款余额，另负销售也可在退货时选择原路退回。
（5）预收款所有增加减少的流水账，都有具体的单据可以查看
（6）JL V5对乡镇店的管理只是记账用，万镇通的预收款充值/提现以及自采业务结算单转预收款流水会同步给JL V5，保证两个系统的预收款余额一致。
5.2 [bookmark: _Toc9254194]扫码支付
扫码支付与银联直接对接，银联会提供扫码设备，采用B扫C模式，支持支付宝/微信/银联码统一扫码，获取付款码后，跟据系统收款时待收款金额进行扣款，保存订单时会再一次进行查询校验，所扫码收款项最终合并为一笔扫码收款入账到五星中心店账户下，由五星中心店财务进行核对。
[image: ]
5.3 [bookmark: _Toc9254195]银行卡支付
银行卡刷卡支付也是与银联直接对接，系统待收款金额传入银联刷卡设备，进行刷卡操作并扣减银行卡金额，扣款成功后根据返回的成功结果完成单据保存，每日刷卡支付最终合并为一笔银行卡收款入账到五星中心店账户下，由五星中心店财务进行核对。
5.4 [bookmark: _Toc9254196]微信/支付宝支付-APP
当前万镇通已经单独申请微信账号和支付宝账号，APP上待支付会跳转到微信/支付宝API界面，与当前主流APP微信支付宝支付模式一样。

6 [bookmark: _Toc9254197]附件
6.1 [bookmark: _Toc9254198]相关图文
无
6.2 [bookmark: _Toc9254199]备注说明
无
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